
	

	

	

ةمظنأ 	 يف 	 يعانطصلاا 	 ءاكذلا 	  نملأا زیزعتل	 SIEM مادختسا
 يناربیسلا

 اضر ءلاا .م :دادعا

نإف 	 ،اھعونتو 	 ةیناربیسلا 	 تامجھلا 	 دیقعت 	 يف 	 رمتسملا 	 دیازتلا 	 عم 	
ةھجاومل 	 اًیفاك 	 دعی 	 مل 	 ةمئاقلا 	 ةیدیلقتلا 	 بیلاسلأا 	 ىلع 	 دامتعلاا 	
يعانطصلاا 	 ءاكذلا 	 تاینقت 	 جمد 	 ىلإ 	 ىدأ 	 امم 	 ،ةثیدحلا 	 تادیدھتلا 	

	.SIEM اھنم يناربیسلا نملأا ةمظنأ هذھ ریوطت يف يساسأ لماعك

اھلیلحت 	 بعصلا 	 نم 	 لعج 	 اھعونتو 	 تانایبلل 	 لئاھلا 	 مجحلا 	 نأ 	 لاإ 	
ةتباث 	 دعاوق 	 ربع 	 وأ 	 ث	 انھو اًیودی يح 	 يعانطصلاا 	 ءاكذلا 	 رود 	 يتأی 	

ةردقلا 	 عم 	 ،ةیلاع 	 ةعرسب 	 تانایبلا 	 نم 	 ةمخض 	 تایمك 	 ةجلاعم 	 حیتی 	
ةكبشلا 	 لخاد 	 ةفلتخملا 	 تایكولسلاو 	 طامنلأا 	 نم 	 رمتسملا 	 ملعتلا 	 	.ىلع

ریشی 	 دق 	 فارحنا 	 يأ 	 نع 	 فشكلا 	 مث 	 ،ةزھجلأاو 	 نیمدختسملل 	 يعیبطلا 	 كولسلل 	 جذومن 	 ءانبب 	 ةثیدحلا 	 ةمظنلأا 	 موقت 	 ثیح 	
تاعیقوتلا 	 مادختساب 	 اھدصر 	 نكمی 	لا	 يتلا 	 ةفورعملا 	 ریغ 	 تامجھلا 	 فاشتكا 	 يف 	 دعاسی 	 جھنلا 	 اذھ .	 راض 	 طاشن 	 ىلإ 	

		.ةیدیلقتلا

ةمظنلأا .	 نملأا 	 قرف 	 ىلع 	 ارًیبك 	 اًئبع 	 لثمت 	 تناك 	 يتلاو 	 ،ةبذاكلا 	 تاراذنلإا 	 ةلكشم 	 لیلقت 	 يف 	 يعانطصلاا 	 ءاكذلا 	 مھاس 	 امك 	
ةیقیقحلا 	 تادیدھتلا 	 ىلع 	 زیكرتلاو 	 ةمھملا 	 ریغ 	 تاھیبنتلا 	 ةیفصت 	 ىلع 	 ةرداق 	 	.ةثیدحلا

كولس 	 لیلحت 	 ،فارشلإل 	 عضاخلا 	 ریغ 	 ملعتلا 	 ،قیمعلا 	 ملعتلا :	 لاجملا 	 اذھ 	 يف 	 ةمدختسملا 	 ةثیدحلا 	 تاینقتلا 	 زربأ 	 نمو 	
تانایكلاو 	 مدختسملا 	(UEBA)	 ةیكذلا 	 ةباجتسلااو 	 ةتمتلأاو 	 ،يؤبنتلا 	 لیلحتلا 	(SOAR) . 

. لكشب 	 ناملأا 	 زیزعتو 	 تادیدھتلا 	 لیلحت 	 معدل 	 يدیلوتلا 	 يعانطصلاا 	 ءاكذلا 	 مادختسا 	 ىلإ 	 ةثیدحلا 	 تاھاجتلاا 	 ریشت 	 امك 	
 يقابتسا

	 مغرو ةقلعتملا 	 فواخملاو 	 جذامنلا 	 تارارق 	 ریسفت 	 ةبوعصو 	 تانایبلا 	 ةدوج 	 لثم 	 تایدحت 	 كانھ 	 لازت 	لا	 ،دئاوفلا 	 هذھ 	
يناربیسلا 	 نملأا 	 ةمظنأ 	 لبقتسم 	 نإف 	 ،كلذ 	 عمو .	 دعی .ةیصوصخلاب 	 مل 	 ةمظنأ 	 يف 	 يعانطصلاا 	 ءاكذلا 	 جمد 	 نإف 	 ،ماتخلا 	

ةروطتملا 	 تادیدھتلا 	 ةبكاومو 	 نملأا 	 زیزعتل 	 ةرورض 	 لب 	 	. ،ارًایخ

رداصملا 	
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